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PROGRAMMA DEL CORSO DI SICUREZZA DEI SISTEMI INFORMATICI

SETTORE SCIENTIFICO

ING-INF/05 (IINF-05/A)

CFU

ATTIVITA DIDATTICA EROGATIVA (DE)

Le attivita di didattica erogativa consistono, per ciascun CFU, nell'erogazione di 5 videolezioni corredate di testo e Le
attivita di didattica erogativa consistono, per ciascun CFU, nell’erogazione di 5 videolezioni della durata di circa 30
minuti. A ciascuna videolezione sono associati una dispensa PDF di supporto oppure l'indicazione dei capitoli/paragrafi
di un e-book di riferimento disponibile in piattaforma, nonché un questionario a risposta multipla per I'autoverifica
dell’apprendimento. Per i 9 CFU dell’'insegnamento sono previste complessivamente 45 videolezioni.

TESTI DI RIFERIMENTO

SICUREZZA DEI COMPUTER E DELLE RETI, William Stallings - Giuseppe Lo Re - Alessandra De Paola, Pearson
Education, Anno 2022, ISBN 9788891915290, e-book disponibile nella sezione Biblioteca della piattaforma Pegaso

Si specifica che i testi consigliati aggiuntivi, rispetto agli e-book riferiti dal materiale del corso e resi disponibili in
biblioteca, sono indicati solo per ulteriore approfondimento volontario, e che essi non saranno oggetto specifico di
esame, essendo il modello didattico basato sull’utilizzo delle dispense del docente, soprattutto per la verifica in sede di
esame. Ove le dispense non sono presenti, i contenuti degli e-book di riferimento sono invece primario oggetto di
studio e necessari per sostenere le prove di esame.

MODALITA DI VERIFICA DELL’APPRENDIMENTO

Le modalita di verifica sono progettate per accertare sia la comprensione delle nozioni teoriche sia la capacita di
applicarle nell’analisi di problemi e scenari di sicurezza. Le domande e gli eventuali quesiti applicativi verificano il
raggiungimento dei risultati di apprendimento attesi, con particolare riferimento alla comprensione dei principi di
sicurezza, alla capacita di mettere in relazione minacce e contromisure, all’autonomia di giudizio e all’'uso appropriato
del linguaggio tecnico. Le attivita di autoverifica e le interazioni durante la didattica interattiva hanno finalita formativa
e consentono allo studente di ricevere feedback sul proprio livello di preparazione.



RECAPITI

massimiliano.pirani@unipegaso.it
luca.calderoni@unipegaso.it

luca.pascarella@unipegaso.it

claudio.tomazzoli@unipegaso.it

OBBLIGO DI FREQUENZA

A studentesse e studenti viene richiesto di partecipare ad almeno il 70% delle attivita di didattica erogativa. Per
I’accesso alla prova d’esame €, inoltre, necessaria la redazione di un elaborato giudicato sufficiente dal docente titolare
dell’'insegnamento

AGENDA

Nella sezione Informazioni Appelli, nella home del corso, per ogni anno accademico vengono fornite le date degli appelli
d’esame. Le attivita di didattica interattiva sincrona sono calendarizzate in piattaforma nella sezione Class. Le attivita
di ricevimento di studenti e studentesse sono calendarizzate nella sezione Ricevimento Online.

PREREQUISITI

Nessuno

PROGRAMMA DIDATTICO: ELENCO VIDEOLEZIONI/MODULI

Concetti di base di sicurezza Servizi e meccanismi di sicurezza Crittografia simmetrica Cifratura a blocchi La crittografia
multipla Segretezza e crittografia simmetrica Crittografia asimmetrica L'algoritmo RSA Gestione delle chiavi e scambio
Diffie-Hellman Autenticazione dei messaggi Codici MAC e funzioni hash L’algoritmo SHA-512 Gli algoritmi HMAC e CMAC
Le firme digitali Principi di autenticazione utente Autenticazione con password Autenticazione con token, biometrica e
remota Principi di Controllo degli Accessi Controllo degli Accessi Discrezionale Controllo degli Accessi Basato sui Ruoli
Controllo degli Accessi Basato sugli Attributi ICAM e Trust Frameworks IPSec e il protocollo ESP Sicurezza della posta
elettronica e PGP Il protocollo SSL | protocolli TLS e HTTPS Crimini Informatici Malware Virus Worm Trojan, Backdoors,
Rootkits Attacchi DoS Buffer Overflow Sicurezza del Database Sicurezza del Software Sicurezza del Sistema Operativo
Sicurezza del Cloud Sicurezza loT Wireless Security Anti-Virus Firewall Intrusion Detection System Multimedia Forensic
Comunicazioni anonime: i protocolli Crowds e Mix Machine Learning per la Sicurezza



MODALITA DI ESAME

L'esame di profitto si svolge in presenza e pud essere sostenuto in forma scritta oppure orale, secondo le modalita
previste per I'appello. La prova scritta consiste in un test di 30 domande; per ciascuna domanda lo studente deve
scegliere una risposta tra quattro alternative, di cui una sola corretta. La prova orale consiste in un colloquio con la
Commissione sui contenuti dell'insegnamento.

La valutazione considera: correttezza e completezza delle conoscenze; capacita di collegare principi, vulnerabilita,
attacchi e contromisure; capacita di ragionare su scenari applicativi; appropriatezza del linguaggio tecnico; autonomia
nell’argomentazione. Le domande di natura teorica verificano conoscenza e comprensione, mentre quelle che
richiedono I'elaborazione di un ragionamento o I’analisi di un caso verificano capacita di applicazione e autonomia di
giudizio.

?

INCLUSIONE

Per esigenze specifiche di fruizione della didattica, studentesse e studenti possono rivolgersi al docente
dell’'insegnamento. Studentesse e studenti con disabilita, DSA, BES o altre condizioni di necessita temporanee possono
inoltre contattare I'Ufficio Inclusione (ufficio.inclusione@unipegaso.it) per ricevere informazioni sulle opportunita di
fruizione della didattica con specifici supporti e strumenti.

POLICY SULL’UTILIZZO DI INTELLIGENZA ARTIFICIALE E/O GENERATIVA

Gli strumenti di intelligenza artificiale generativa possono essere utilizzati come supporto allo studio e
all'approfondimento nelle attivita non valutative, purché i contenuti prodotti siano verificati criticamente rispetto ai
materiali del corso e alle fonti tecniche. Non devono essere utilizzati durante le prove d’esame o in altre attivita
valutative individuali, salvo esplicita autorizzazione del docente. E responsabilita dello studente evitare I'inserimento in
tali strumenti di dati personali, riservati o sensibili e rispettare i principi di integrita accademica.

OBIETTIVI AGENDA 2030 PER LO SVILUPPO SOSTENIBILE

SDG 9 - Imprese, innovazione e infrastrutture: resilienza e protezione delle infrastrutture digitali e dei sistemi
interconnessi.



SDG 16 - Pace, giustizia e istituzioni solide: sicurezza, affidabilita, tutela delle informazioni e contrasto alle attivita
informatiche illecite.

AGENDA
¥/

Nella sezione “Informazioni Appelli” della home del corso sono pubblicate, per ogni anno accademico, le date degli
appelli d’esame.

Le attivita di didattica interattiva sincrona sono calendarizzate in piattaforma nella sezione “Class”.

Le attivita di ricevimento di studentesse e studenti sono calendarizzate nella sezione “Ricevimento Online”.

ATTIVITA DI DIDATTICA INTERATTIVA (DI)

Le attivita di didattica interattiva prevedono 2 ore per ciascun CFU, per un totale di 18 ore, erogate in modalita sincrona
su piattaforma Class dal docente, anche con il supporto del tutor disciplinare. Le attivita sono finalizzate
all’applicazione e alla discussione critica dei contenuti del Corso:

analisi guidata di casi e scenari di attacco, vulnerabilita e scelta delle contromisure;

esercitazioni concettuali su crittografia, autenticazione, controllo degli accessi e protocolli di sicurezza;
discussione di casi relativi alla sicurezza di software, sistemi, reti, cloud e loT;

analisi e interpretazione di esempi di log, eventi di sicurezza e meccanismi di rilevazione;

webinar interattivi, domande in tempo reale, discussioni collaborative e attivita di problem solving.

Le attivita sincrone possono essere supportate da strumenti asincroni quali forum, quiz, glossari e materiali di
approfondimento. Sono previste almeno due edizioni di didattica interattiva sincrona nel corso dell’'anno accademico.

RISULTATI DI APPRENDIMENTO ATTESI

Conoscenza e capacita di comprensione
Conoscere principi, obiettivi, servizi e meccanismi fondamentali della sicurezza informatica e le principali categorie di
minaccia e vulnerabilita (Ob.1).

Comprendere il funzionamento dei principali algoritmi crittografici, delle funzioni hash, dei MAC, delle firme digitali e dei
protocolli di gestione/scambio delle chiavi e di comunicazione sicura (Ob.2).



Comprendere modelli e tecniche di autenticazione, gestione dell’identita e controllo degli accessi e i principi di
sicurezza applicabili a sistemi, software, database, cloud, loT e reti wireless (Ob.3).

Comprendere finalita e limiti delle principali contromisure, delle tecniche di rilevazione, della digital forensics, delle
comunicazioni anonime e dell'impiego del machine learning per la sicurezza (Ob.4).

Capacita di applicare conoscenza e comprensione

Analizzare scenari di sicurezza individuando asset, requisiti di protezione, minacce, vulnerabilita e possibili
contromisure (Ob.1, Ob.4).

Selezionare e mettere in relazione, a livello progettuale e concettuale, i meccanismi crittografici e i protocolli
appropriati rispetto a specifici requisiti di sicurezza (Ob.2).

Analizzare soluzioni di autenticazione e controllo degli accessi e riconoscere I'adeguatezza dei diversi modelli rispetto al
contesto applicativo (Ob.3).

Valutare, anche in collaborazione con specialisti, misure preventive, protettive e di rilevazione per software, sistemi,
reti e infrastrutture digitali (Ob.3, Ob.4).

Autonomia di giudizio
Valutare criticamente la coerenza tra requisiti di sicurezza, minacce e contromisure, riconoscendo limiti e trade-off
delle diverse soluzioni (Ob.1-4).

Formulare giudizi tecnici motivati anche in presenza di informazioni incomplete, distinguendo tra rischio residuo,
efficacia attesa delle misure e necessita di ulteriori verifiche (Ob.1, Ob.3, Ob.4).

Interpretare criticamente I'evoluzione delle minacce e delle tecnologie di difesa, tenendo conto degli aspetti etici,
organizzativi e normativi richiamati dal contesto professionale dell'ingegneria della sicurezza (Ob.3, Ob.4).

Abilita comunicative
Descrivere con terminologia tecnica appropriata architetture, protocolli, vulnerabilita e contromisure di sicurezza
(Ob.1-4).

Esporre in modo chiaro e argomentato I'analisi di un problema di sicurezza e motivare le scelte tecniche adottate,
adattando il livello di dettaglio all’interlocutore (Ob.1-4).

Comunicare efficacemente con figure professionali diverse nell’analisi e gestione di problematiche di cybersecurity
(Ob.3, Ob.4).



Capacita di apprendimento

Aggiornare autonomamente le proprie conoscenze rispetto all’evoluzione di vulnerabilita, attacchi, protocolli e
strumenti di difesa (Ob.1-4).

Approfondire in autonomia standard, documentazione tecnica e nuove tecnologie di sicurezza, collegandole ai principi
metodologici acquisiti nel corso (0b.2-4).

Valutare criticamente nuove tecniche, incluse quelle basate su intelligenza artificiale e machine learning, distinguendo
opportunita, limiti e rischi (Ob.4).

OBIETTIVI FORMATIVI PER IL RAGGIUNGIMENTO DEI RISULTATI DI APPRENDIMENTO PREVISTI NELLA
SCHEDA SUA

L'insegnamento fornisce una preparazione organica sui principi, i meccanismi e le tecnologie per la protezione di
sistemi informatici, reti, dati e servizi. Il corso integra fondamenti di sicurezza, crittografia, autenticazione e controllo
degli accessi con I'analisi delle principali minacce e delle contromisure applicabili a software, sistemi operativi,
database, cloud, 10T e reti.

Ob.1 - Comprendere i principi fondamentali della sicurezza informatica, i servizi e i meccanismi di protezione, le
principali categorie di minaccia, vulnerabilita e attacco, e il loro ruolo nell’analisi del rischio.

Ob.2 - Comprendere e saper mettere in relazione i principali strumenti crittografici e protocolli di sicurezza:
cifratura simmetrica e asimmetrica, funzioni hash, MAC, firme digitali, gestione e scambio delle chiavi, IPSec, PGP,
SSL/TLS e HTTPS.

Ob.3 - Comprendere e analizzare i meccanismi di autenticazione, gestione dell’identita e controllo degli accessi,
nonché le principali tecniche per la sicurezza di software, sistemi operativi, database, cloud, |0T e reti wireless.

Ob.4 - Analizzare criticamente minacce e contromisure, inclusi malware, DoS, buffer overflow, antivirus, firewall e
IDS, e comprendere il ruolo di digital forensics, comunicazioni anonime e machine learning nei moderni sistemi di
sicurezza.



