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PROGRAMMA DEL CORSO DI DIRITTO PENALE DELL'INTELLIGENZA
ARTIFICIALE E DELLE NUOVE TECNOLOGIE

SETTORE SCIENTIFICO
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CFU

ATTIVITA DI DIDATTICA EROGATIVA (DE)
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Le attivita di didattica erogativa consistono, per ciascun CFU, nell'erogazione di 6 videolezioni corredate di testo e
questionario finale.

Il format di ciascuna videolezione prevede il video registrato del docente che illustra le slide costruite con parole chiave
e schemi esemplificativi.

Il materiale testuale allegato a ciascuna lezione corrisponde a una dispensa (PDF) composta da almeno 10 pagine con

le informazioni necessarie per la corretta e proficua acquisizione dei contenuti trattati durante la lezione.

Attivita di autoverifica degli apprendimenti prevista al termine di ogni singola videolezione consiste in un questionario
costituito da 10 domande, a risposta multipla.

ATTIVITA DI DIDATTICA INTERATTIVA (DI)

Le attivita di Didattica interattiva consistono in:

- Seminari tematici su argomenti specialistici o di attualita, ai quali potranno essere invitati esperti della
materia (docenti dell’Ateneo, docenti di altri Atenei, Magistrati, Avvocati).

- Laboratori giuridici e cliniche legali
Attivita pratiche guidate per sviluppare competenze professionali:

Analisi guidata di sentenze (Cassazione, Corte EDU, Consulta) Clinica penale: studio di casi reali in collaborazione con
ONG, associazioni o studi legali

Casi studio e giurisprudenza ragionata



Attivita in aula, alle quali potranno essere invitati esperti della materia (docenti
dell’Ateneo, docenti di altri Atenei, Magistrati, Avvocati) con analisi di:

Casi giurisprudenziali di particolare rilievo; Decisioni controverse o di svolta su tematiche attuali; Dibattiti strutturati su
orientamenti giurisprudenziali contrastanti.

MODALITA DI VERIFICA DELL’APPRENDIMENTO
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L'esame puo essere sostenuto sia in forma scritta che in forma orale.

Gli appelli orali sono previsti nella sola sede centrale.

L’esame orale consiste in un colloquio con la Commissione sui contenuti del corso.

L’esame scritto consiste nello svolgimento di un test con 30 domande. Per ogni domanda lo studente deve scegliere
una di 4 possibili risposte.

Solo una risposta e corretta.

Sia le domande orali che le domande scritte sono formulate per valutare il grado di comprensione delle nozioni teoriche
e la capacita di ragionare utilizzando tali nozioni.

Le domande sulle nozioni teoriche consentiranno di valutare il livello di comprensione. Le domande che richiedono
I’elaborazione di un ragionamento consentiranno di valutare il livello di competenza e I'autonomia di giudizio maturati
dallo studente.

Le abilita di comunicazione e la capacita di apprendimento saranno valutate anche attraverso le interazioni dirette tra
docente e studente che avranno luogo durante la fruizione del corso (videoconferenze ed elaborati proposti dal
docente).

OBBLIGO DI FREQUENZA
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Obbligatoria online. Ai corsisti viene richiesto di partecipare all’80% delle attivita proposte in piattaforma.

TESTI CONSIGLIATI



¥/

OBIETTIVI FORMATIVI PER IL RAGGIUNGIMENTO DEI RISULTATI DI APPRENDIMENTO PREVISTI NELLA
SCHEDA SUA

Il corso di Diritto penale dell’Intelligenza Artificiale e delle nuove tecnologie si propone di analizzare le sfide poste dalla
rivoluzione digitale in ambito penalistico, con particolare attenzione all’Intelligenza artificiale, alla robotica e alla
digitalizzazione. Verranno esaminati i principali aspetti della responsabilita penale legati all'uso e allo sviluppo di
tecnologie avanzate, tenendo conto dei rischi connessi alla manipolazione digitale del consenso, alla cybersecurity, alla
privacy, all’'uso improprio di dati e alle interazioni tra esseri umani e sistemi intelligenti. Il corso affrontera anche le
questioni etiche e giuridiche sollevate dall’applicazione delle nuove tecnologie in vari contesti, compresi il settore
finanziario, sanitario e dei trasporti.

Gli obiettivi formativi si articolano come segue:

1. Comprensione sistematica del diritto penale

Promuovere una solida conoscenza dell'impianto normativo delle categorie penalistiche necessarie a comprendere il
rapporto tra sistema punitivo e innovazioni tecnologiche. Fornire un quadro coerente e organico dei principi
fondamentali che regolano la materia penale, con particolare riferimento alla Costituzione, alle fonti sovranazionali
(CEDU, diritto dell’UE) e all’evoluzione giurisprudenziale.

2. Capacita di analisi critica e interdisciplinare

Sviluppare la capacita di analizzare criticamente le disposizioni normative e i casi giurisprudenziali, mettendoli in
relazione con il contesto storico, politico e sociale in cui si collocano; Incentivare un approccio interdisciplinare, utile a
comprendere le connessioni che nell’'ambito della Rivoluzione digitale legano il diritto penale alle altre discipline
giuridiche (diritto costituzionale, civile, amministrativo, commerciale) e con le scienze sociali (criminologia, sociologia,
filosofia del diritto).

3. Educazione alla responsabilita giuridica e deontologica

Promuovere la consapevolezza del ruolo del diritto penale, anche in ambito tecnologico in uno Stato di diritto, come
strumento di tutela dei beni giuridici fondamentali e limite all’arbitrio punitivo; Educare alla responsabilita etica e
professionale nell’applicazione del diritto penale in ambito tecnologico, anche in relazione alla difesa dei diritti
fondamentali e alla tutela della persona.

4. Preparazione all’approfondimento scientifico e alla ricerca

Fornire gli strumenti teorici e metodologici necessari per lo sviluppo di ricerche in ambito penalistico, con particolare
riferimento ai rapporti tra diritto penale e innovazione tecnologica. Preparare gli studenti a un eventuale percorso di
specializzazione post-lauream (Scuola di Specializzazione per le Professioni Legali, Dottorato di ricerca, Master)
attraverso l'elaborazione di analisi complesse.



RISULTATI DI APPRENDIMENTO ATTESI

Al termine del corso, lo studente sara in grado di:

Identificare e analizzare le principali problematiche penalistiche connesse all’uso delle nuove tecnologie.

Comprendere il quadro normativo attuale e le prospettive di riforma.

Applicare le conoscenze acquisite per affrontare le problematiche di responsabilita penale legate all’utilizzo
dell’intelligenza artificiale (1A).

Esaminare criticamente i rischi e le opportunita offerte dalle tecnologie emergenti.

Valutare I'interazione tra diritto penale, etica e regolamentazione tecnologica.

PROGRAMMA DIDATTICO: ELENCO VIDEOLEZIONI/MODULI

Modulo | - La normativa italiana ed europea sull’intelligenza artificiale

1. Nascita e sviluppo dell’Intelligenza Artificiale.

2. L’Intelligenza Artificiale tra XX e XXI Secolo.

3. L'intelligenza artificiale, “oggi”.

4. Evoluzione del diritto penale e impatto delle nuove tecnologie.

5. Le sfide che I'Intelligenza Artificiale pone al Diritto penale.

6. Tentativi di regolamentazione a livello europeo. L'Al Act.

7. Analisi del quadro regolamentare e delle possibili responsabilita penali.

Modulo Il - Intelligenza Artificiale e diritto penale, tra profili etici e giuridici

8. Esiste un’etica dell’lA?

9. Il problema della trasparenza algoritmica in relazione all’esercizio del diritto di difesa.
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IA e diritti umani.

L’'IA come oggetto di tutela penale.

L’'IA come “autore” del reato: machina delinquere potest?

La responsabilita “penale” dell'lA nella prospettiva del d.lgs. 231/01.

Algoritmi predittivi e sistema penale: il problema delle misure di prevenzione.

Modulo Il - La responsabilita penale tra robotica e cybernetica

Robotica e responsabilita per danno: implicazioni penali.

Robot autonomi e semi-autonomi: profili di responsabilita per sviluppatori e utilizzatori.
Sistemi automatizzati e veicoli autonomi: il caso delle auto senza conducente.

La normativa europea (Direttiva NIS2, Regolamento Cybersecurity) e italiana.

Reati informatici e nuove frontiere del crimine digitale.

Accesso abusivo a sistemi informatici, frodi informatiche e attacchi hacker.

Le nuove frontiere del money laundering: Criptovalute e riciclaggio di denaro.

Modulo IV - Intelligenza artificiale e manipolazione digitale del consenso.

La Rivoluzione tecnologica tra illusioni libertarie e spinte repressive.
Le Fake news come arma di distrazione di massa.

Deepfake e manipolazione del consenso elettorale.

Big data e profilazione: violazioni della privacy e conseguenze penali.

Trattamento illecito dei dati personali e abuso di algoritmi.

Modulo V - Al e sicurezza pubblica: prevenzione e controllo
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28.

29.

30.

L'uso dell’'lA nella prevenzione e repressione della criminalita.
Sorveglianza algoritmica e profiling predittivo: rischi di discriminazione e implicazioni penali.
L’Intelligenza artificiale nella prospettiva del diritto penale internazionale.

Lethal Autonomous Weapon Systems e responsabilita penali.



